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Cenario

e Crescimento da tecnologia e a sua
dependéncia

e Mudancga na forma como a tecnologia é
utilizada
- Redes de Computadores
- Evolugéo da Internet
- Sistemas diversos
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Conseqiiéncia

e Maior vulnerabilidades e consequentemente
exposicdo a ameacgas

e Dificil controle da privacidade e integridade
das informacgdes

e Acesso nao autorizado as informacgdes
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Segurancga da Informacgao

e E a protecéo dos sistemas de informac&o:

- Negagéo de servigo

- Intrus&o dos sistemas
- Modificagao nao-autorizada
- Salvaguardar pessoas, instalagdes e recursos
Prevenir, detectar, deter e documentar ameagas
- Liberdade na criagdo de novos negdcios
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Critérios Fundamentais da Segurancga

e Integridade
e Disponibilidade
e Confidencialidade

e “Ainformagéao certa comunicada a pessoas
certas (na hora certa) é de importancia vital
para a empresa.”

Marcos Laureano




E: Gestao de Seguranca

As propriedades...

e Quando combinadas de forma adequada
- Aumenta a produtividade
- Proporciona maior controle sobre os recursos
- Viabiliza o uso de aplicagdes de missao critica
e Facilitam para que as empresas alcancem
0s seus objetivos
- Ambiente padronizado
- Sistemas mais confiaveis
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Outras propriedades

e Autenticidade

- Atesta a origem do dado ou informagéo
e Nao Repudio

- Nao é possivel negar o envio ou recepgéo
e Legalidade

- Aderéncia de um sistema a legislagéo
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Outras propriedades

e Privacidade

- Realizar agées sem que se seja identificado
e Auditoria

- Transparéncia aos negocios
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Modelo Genérico para Seguranga

Confidencialidade |

Integridade -

Disponibilidade |-

Integridade |
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Confidencialidade x Integridade

e A confidencialidade é dependente da
integridade, pois se a integridade de
um sistema for perdida, os
mecanismos que controlam a
confidencialidade ndo s&o mais
confiaveis

Integridade |

L

e Exemplo: Eliminacdo de registros
histéricos (log).
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Integridade x Confidencialidade

e Aintegridade é dependente da
confidencialidade, pois se alguma
informacgé&o confidencial for perdida os
mecanismos de integridade podem
ser desativados.

e Exemplo: Senha de administrador do
sistema.

Integridade |-
Confidencialidade |-
S
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Disponibilidade x Integridade/
Confidencialidade

e A disponibilidade &
dependente da integridade e
confidencialidade, pois:

- se a confidencialidade for
perdida os mecanismos de
disponibilidade podem ser
desativados.

- Se a integridade for perdida, as
informagdes nao podem ser
consideradas confidveis

Confidencialidade E‘ Integridade E
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Auditoria x Integridade/
Confidencialidade
. |
e A auditoria € dependente da
integridade e
confidencialidade, pois:
- se a confidencialidade for

informagdes nao podem ser
consideradas confiaveis

o perdida os mecanismos de

3 auditoria podem ser

= desativados.
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Portanto

e Um sistema somente pode ser considerado
“seguro” se todos os mecanismos funcionem
- adequadamente
- da forma como foram projetados
- de acordo com o ambiente
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Morais da Seguranga
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e As portas dos fundos séo tdo boas quanto as portas
da frente.
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Morais da Segurancga

e Uma corrente é tao forte quanto o seu elo mais
fraco.
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Morais da Segurancga

e Um invasor ndo tenta transpor as barreiras
encontradas, ele vai ao redor delas buscando o
ponto mais vulneravel
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Entao....

e Duvidas ??

e Perguntas ??

e Comentarios ??
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