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Segregacao de Fungodes

e Método para redugéo do risco de mau uso
acidental ou deliberado dos sistemas

e Convém que a separagao da administragao
ou execugao de certas fungdes, ou areas de
responsabilidade, a fim de reduzir
oportunidades para modificagdo nao
autorizada ou mau uso das informagbes ou
dos servigos, seja considerada
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Segregac¢ao de Fungoes

e E importante segregar atividades que
requeiram cumplicidade para a
concretizagéo de uma fraude, por exemplo, a
emissdo de um pedido de compra e a
confirmagéo do recebimento da compra

Se existir o perigo de conluios, entédo é
necessario o planejamento de controles de
modo que duas ou mais pessoas necessitem
estar envolvidas, diminuindo dessa forma a
possibilidade de conspiragdes
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Separagao dos ambientes

e A separagéo dos ambientes de
desenvolvimento, teste (homologacéo) e
produgao sao importantes para se alcangar a
segregacao de fungbes envolvidas.

- Convém que as regras para a transferéncia de

software de desenvolvimento para produgéo
sejam bem definidas e documentadas
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Problemas

e Quando o pessoal de desenvolvimento e
teste possui acesso ao ambiente de
produgéo, eles podem introduzir codigos néo
testados ou autorizados, ou mesmo alterar
os dados reais do sistema

e Em alguns sistemas essa capacidade pode
ser mal utilizada para a execugéao de
fraudes, ou introdugéo de cédigos maliciosos
ou néao testados
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Entao....

e Duvidas ??

e Perguntas ??

e Comentarios ??
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