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E. Gestdo de Seguranca

Roteiro

e Modelo de Segurancga
e Classificagao dos servigos
e Aplicagéo do Modelo

2 - Integridade

s - Disponibilidade
g - Auditoria

§ - Confidencialidade
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Modelo de Seguranca

e Demonstra os elementos fundamentais para
a aplicagcéo da seguranca
- Suporte
e Servigos Genéricos
- Prevencéo
e Impedir que a falha ocorra
- Deteccgéo e Recuperagéo
e |dentificar e retornar ao normal
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Modelo Completo
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Suporte

e Identificagédo
- Necessario que os assuntos e objetos sejam
identificados

e Gerenciamento de Chaves de Criptografia
- As chaves devem ser seguramente gerenciadas
e Administracdo da Seguranca

- Instalagdes especificas e controles do ambiente
operacional

e Sistemas de Protecao
- Base de confianga do sistema de seguranga
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Prevencao

e Protecdo das Comunicacdes

- Garante de integridade, disponibilidade e confidencialidade
das informagdes em transito

e Autenticagcao

- Prové os meios para verificar a identidade de um sujeito ou
objeto

Controle de Acesso
- Verificar as permissdes
e Nao repudio
- Evitar negagao de envio ou recepgéo de informagéo
e Transagao Privada
- Protecéo contra a perda da privacidade
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Deteccdo e Recuperagao

e Auditoria

- Detecgéo e recuperagdo as informagées apds a
realizagéo de algum ato indesejado

e Deteccao de Intrusdo e Confinamento
- Detectar as falhas e as isolar
e Verificador de Integridade
- ldentificagdo uma potencial corrupgéo
e Retorno a um estado seguro
- Rollback para um estado considerado confiavel
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Auditoria

e Necessario
para manter a
rastreabilidade
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| Garsnciamento e Chaves ds Criptograia |
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Garantia de Seguranga

Usuirio

| Processo
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Finalizando

e Os modelos apresentados sao genéricos
- Independem de tecnologia

e A utilizagdo dos modelos
- Relacionado ao uso

- Relacionado a importancia das informagdes
e Analise de Riscos

- Estéa vinculado com os processos de seguranca
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Entao....

e Duvidas ??

e Perguntas ??

e Comentarios ??
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