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Roteiro

e Ameacgas
e Ataques
e Vulnerabilidades
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Ameacas

e doinglés threat

e qualquer agao, acontecimento ou entidade
que possa agir sobre um ativo, processo ou
pessoa

e explora uma vulnerabilidade

- s0 existem ameagas se existirem
vulnerabilidades
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Ameacas

e Inteligente

- adversario com potencial técnico e operacional
e Ameaca

- circunstancia que poderia romper a segurancga
e Analise

- estudo das probabilidades
e Conseqliéncias

- violagdo da seguranca
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Classificacdao de ameacas

e Naturais
- fendmenos da natureza
e Involuntarias

- inconscientes, ignorancia do usuario, falta de
energia, acidentes

e Voluntarias
- propositais causadas por agentes humanos
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Ameacas

e Outras ameacgas
- Falha de hardware ou software
- Roubo de dados, servigos, equipamentos
- Incéndio
- Mudangas no programa
- Problemas de telecomunicagéo
e Podem se originar de fatores técnicos,
organizacionais e ambientais
- agravados por mas decisdes administrativas
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Ataques

e Do inglés attack

e assalto ao sistema de seguranca
- derivado de uma ameaga inteligente

e ato de tentar desviar os controles de
seguranca
- quebrando os principios de seguranca

e o fato de estar acontecendo néo significa
sucesso
- depende dos niveis de vulnerabilidades
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Ataques

e Ativos

- alteragéo dos dados
e Passivos

- liberagao / observacao dos dados
e Destrutivos

- negando acesso aos dados
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Classificagao de Ataques

e Interceptacdo

- acesso por entidades
néo autorizadas

e Interrupcio .I. ﬁ.
- do fluxo normal
e Modificagéo — —
:E:fr?zdaedsazao ‘_'... -!
e Personificagado
- acesso/transmisséo se

passando por uma
entidade auténtica
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Ataques x Propriedades

Privacidade Autenticidade

Integridade

Nao Repudio
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Vulnerabilidades

e Ponto onde qualquer sistema é suscetivel a
um ataque

- condigdo encontrada em determinados recursos,
processos, configuracdes, etc.

e Todos os ambientes sdo vulneraveis

- principio de que nao existem ambientes
totalmente seguros.
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Vulnerabilidades

e estdo presentes no dia-a-dia das empresas
- se apresentam nas mais diversas areas de uma
organizagao
e encontramos nas medidas implementadas pela

g empresa
% e N&o existe uma Unica causa para surgimento
8 de vulnerabilidades
g - negligéncia
- ignorancia

€
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Vulnerabilidades

Ambiente il
Computaci
n n

Relagdo Ambiente Computacional X Vulnerabilidades

Vulnerabilidade Possibilita » | Incidente de Seguranga
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Por que sistemas sao
vulneraveis ?
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Entao....

e Duvidas ??

e Perguntas ??

e Comentarios ??
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