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E. Gestdo de Seguranca

Roteiro

e Autenticacdo e Autorizacao

e Combate a ataques e invasbes
e Privacidade nas comunicagdes
e Processos de Seguranca
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Autorizacao

e Processo de conceder ou negar direitos a usuarios

ou sistemas
e Listas de controle de acessos (Acess Control Lists —
ACL)
o .
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Autenticacao

e Meio para obter a certeza de que o usuario
ou o objeto é realmente quem esta
afirmando ser

e Permite trilhas de auditoria

e Assegura
- controle de acesso
- legitimidade do acesso
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Autenticacao

e Baseado em trés métodos distintos
- ldentificagéo positiva (O que vocé sabe)
- ldentificag&o proprietaria (O que vocé tem)
- Identificagcdo Biométrica (O que voceé é)
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Combate a ataques e invasoées

e Destinados a suprir a infra-estrutura para
- protegao
- controle de acesso
- combate a ataques e invasdes
e Basicamente
- Firewall
- Detector de Intrusos
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Firewall

e Reforga a norma de seguranga entre uma
rede interna segura e uma rede nao-
confiavel

e meio de dividir o mundo em duas ou mais
redes
- uma ou mais redes seguras
- uma ou mais redes nao-seguras
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Firewall

e Um firewall pode ser
- PC
- roteador
- computador de tamanho intermediario
- mainframe
- estagao de trabalho UNIX
- a combinagédo de todos os anteriores
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Firewall

e Divididos em 2 grandes classes
- Filtros de pacotes
o firewall dual homed host

- Servidores proxy
® acesso a internet
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Filtro de Pacotes

FIREWALL DUAL HOMED HOST

i% Workstation

Ethernet da Empresa
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Servidor Proxy

INTRANET FIREWALL PROXY

Workstation

Ethernet da Empresa
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Detector de Intrusos

e Intrusion Detection System - IDS

e Automatiza a tarefa de analisar dados da
auditoria
e Utiliza varias técnicas
- analise estatistica
- inferéncia
- inteligéncia artificial
- data mining
- redes neurais
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Classificagao de IDS

e Quanto a Origem dos Dados
- Host Based IDS (HIDS)
- Network Based IDS (NIDS)

e Quanto a Forma de Deteccéo
- Detecgéo por assinatura
- Detecgéo por anomalia
- Detecgédo Hibrida

Marcos Laureano

E‘i Gestdo de Seguranca

Privacidade das Comunicagdes

e Criptografia
- Simétrica ou chave privada (compartilhada)

- Assimétrica ou chave publica
e Assinatura Digital

e Virtual Private Network - VPN
e Public Key Infrastructure - PKI
e Esteganografia
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Criptografia

e criptografia tem origem grega
- kriptos = escondido, oculto
- grifo = grafia,escrita

e define a arte ou ciéncia de escrever em
cifras ou em codigos

e através de técnicas torna uma mensagem
incompreensivel
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Criptografia Simétrica

Alice Beto

Texto | P Texto | C : P{ Texto
Aberto| — Cifragem Cifrado Decifragem Aberto
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Criptografia Assimétrica

Alice Beto

Texto | P . Texto | C _ P[ Texto
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Chave Publica KUg

de Beto de Beto
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Assinatura Digital
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Virtual Private Network - VPN

e SAo tuneis de criptografia entre pontos
autorizados

- transferéncia segura, entre redes corporativas ou
usuarios remotos.

Marcos Laureano

E} Gestao de Seguranca

Tanel VPN

o - e,

2 e e

ol _ e gt

o el _1

= it e

= [—1 i hj] [
9 Faate = X — Faa
e o s

< Trafego entre Redes

E} Gestao de Seguranca

Caracteristica de uma VPN

e Autenticagdo de Usuarios

- Verificagao da identidade do usuario
e Gerenciamento de Endereco

- O endereco do cliente ndo é divulgado
e Criptografia de Dados
e Gerenciamento de Chaves
e Suporte a Multiplos Protocolos

- IP (Internet Protocol), IPX (Internetwork Packet
Exchange), etc.
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Aplica¢oes de uma VPN
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Public Key Infrastructure

e Infra-estrutura de Chaves Publicas (ICP)

e Estabelece e garante a confiabilidade de
chaves publicas de criptografia
- atrela as chaves publicas as suas entidades
- possibilita que outras entidades verifiquem a

validade das chaves publicas

e Consegue assegurar confidencialidade,

integridade e n&o-repudio
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Esteganografia

e Do grego "escrita coberta”

e Esconder a EXISTENCIA da mensagem
- através de artificios em imagens ou textos

e Muito utilizado através da historia
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Esteganografia
Segurancga Monetaria Suiga

A: As cifras com a tinta Iriodin®: O nimero magico.
B: As cifras em marca d'agua

C: As cifras em talhe doce: O numero que tinge

D: O nimero perfurado (microperf ®)

E: A tinta com efeito 6ptico variavel: O nimero
camaledo

o
§ e F: As cifras com ultravioleta
5 e G: As cifras metalizadas: O nimero cintilante
S e H: O efeito basculante
é e 1:Frente e verso
T e 2: Marca d'agua do rosto
= e 3: Guillochis
e 4: Kinegram®: A cifra dangante
e 5: Microtexto
e 6: Simbolo para deficientes visuais
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Service Level Agreement

e Acordo de Nivel de Servigo

e A qualidade dos servigos prestados &
fundamental

e Sao0 acordos formais entre fornecedores de
servigo e clientes (internos e externos)

- definem condicdes, responsabilidades e niveis de
desempenho para os servigos
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Service Level Agreement

e Podem ser definidos
- servigos de tecnologia

- Servigos operacionais necessarios ao
funcionamento do negécio
e lluminagéo durante um jogo de futebol noturno

e Comum ocorrer em areas de Tl
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Service Level Agreement

e Deve conter

- Objetivos e escopo de acordo

- Politicas do acordo

- Atualizagédo do SLA

- Responsabilidades

- Inventario dos servigos e atividades
Gerenciamento de seguranca e problemas

Determinagao de niveis de severidade, prioridade, objetivos
e valores

Penalidades e beneficios por nivel de servigo
Medicdes de desempenho
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Outros processos

e A seguranga é composto de outras
atividades, tais como:
- Analise e Geréncia de Riscos

Planos de Continuidade

o
g - Estratégias de Contingéncia
‘4: - Politicas de Segurancga
g — Auditorias
g Legislagao
- Outros
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Entao....

e Duvidas ??

e Perguntas ??

e Comentarios ??

Marcos Laureano




