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Legislação

Um dos itens da segurança é garantir a 
legalidade 
– conformidade com a legislação

local, regional, nacional, etc.

A nossa legislação, com relação a 
segurança, ainda não está tão consolidada
Existe alguns dispositivos legais sobre 
assuntos relativos à informática
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O que fazer ?

Uso de dois princípios fundamentais
– Da autonomia da vontade ("o contrato é lei entre as partes") 
– Responsabilidade civil ("quem causa um dano ilicitamente, 

deve repará-lo”)

Atentando no dever
– escolher um bom fornecedor ou funcionário (“culpa in 

eligendo”)
– exercer um mínimo de vigilância (“culpa in vigilando”)
– não omitir informações relevantes (“culpa in omittendo”) 
– contratar em termos adequados (“culpa in contraendo”)
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Crime Digital

O crime digital em todas as suas formas é 
um Crime de Meio
– Não é considerado uma nova modalidade de 

crime
– Crime comum, cuja a ferramenta é o computador

Falta preparo pela polícia e pelos 
legisladores com relação a informática

6

M
ar

co
s 

La
ur

ea
no

Gestão de Segurança

Tipos de Crimes

Crimes contra a pessoa
– São crimes que visam a vida e a integridade 

física dos seres humanos
Homicídio
Crimes contra a honra
Indução, Estímulo ou Auxílio ao Suicídio

Crimes contra o patrimônio
– Furto
– Estelionato



3

7

M
ar

co
s 

La
ur

ea
no

Gestão de Segurança

Tipos de Crimes

Crimes contra a propriedade imaterial
– Violação de Direito Autoral
– Concorrência Desleal
– Usurpação de nome ou pseudônimo alheio

Crimes contra os costumes
– Pedofilia
– Favorecimento à prostituição
– Rufianismo
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Tipos de Crimes

Crimes contra a incolumidade pública
– Tráfico de Drogas e de Armas com ou sem 

Associação para
Crimes contra a paz pública
– Incitação ao Crime
– Formação de Quadrilha ou bando

Outros crimes menos comuns
– Ultraje a culto ou prática religiosa
– Crime eleitoral
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Legislação específica para o meio digital

Lei 9.296/96 é a primeira lei específica para 
o meio digital 
– trata basicamente do sigilo das transmissões de 

dados
segundo a qual é vedado a qualquer pessoa ou 
entidade o direito de interceptação de mensagens 
digitais ou telefônicas, bem como quaisquer 
comunicações entre 2 computadores por meios 
telefônicos, telemáticos ou digitais

Lei 9.983/00 prevê como crime a ação de 
divulgação de segredo
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Prova de autoria

Evidência irrefutável de que uma pessoa 
utilizou um computador para efetuar um 
crime
A legislação brasileira compara o 
computador, nos casos de crime digital, à 
uma ferramenta, à arma do crime
– No mundo real esta ligação pode ser efetuada 

por testemunhos, fotos, filmagens, etc.
– No mundo virtual, garantir que a pessoa utilizou o 

computador para cometer o crime
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Dificuldades Técnicas

As técnicas forenses são utilizadas para 
determinar com exatidão qual computador foi 
utilizado e quais as ações do criminoso 
digital, porém é difícil de se ligar uma pessoa 
ao ato criminoso
Para poder autuar um criminoso digital, é 
necessário um conjunto muito grande de 
provas circunstanciais ou então de uma 
autuação em flagrante delito
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Outros cuidados

Legislação trabalhista
– Termos de aceitação

Uso de recursos de informática
– e-mail, redes, computadores, internet, etc.

Políticas internas
Confidencialidade

Legislação específica
– Banco

Acordo da Basiléia
– Empresas com ações

Regras da CVM
– Sarbanes-Oxley

Legislação americana imposta para qualquer empresa que lá deseja
operar
Atua na Governança Corporativa
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Finalizando

Manter a segurança da informação é garantir 
a legalidade dos sistemas informação
As práticas da segurança não podem ferir a 
lei
– E-mail - Lei da Correspondência Postal

É difícil provar um crime
– É fácil descobrir o computador, mas não o autor
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Então....

Dúvidas ??

Perguntas ??

Comentários ??


