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Histoérico

e Civilizacédo Egipcia
- Somente as “castas” superiores podiam ter
acesso aos manuscritos
e Time-sharing

- Necessidade de controle dos recursos ou
informacgdes

e The Orange Book

- Resultado de varias pesquisas para seguranga
- Marco zero para a ISO 17999
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BS7799

e Code of Practice for Information Security
Management

e Norma briténica
- Exigéncia para nego6cios com o governo
e Deu origem a ISO 177999
e 2 Partes
- 12 Boas praticas
- 22 Framework para aplicagéo da segurancga
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ISSO/IEC 17799:2000 - Parte 1

Politica de Seguranca
Organizagao da Seguranga
Gestéo de Ativos
Seguranca de Pessoal
Gestédo da Seguranca Fisica

Procedimentos de Operacgéo de Processamento de Dados e de
Rede

Controle de Acesso

e Procedimentos de Desenvolvimento e Manutengéo de
Sistemas

e Gestdo da Continuidade de Negocios
e Aderéncia a Legislacado
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COBIT

e Control Objectives for Information and
related Technology

e Melhores praticas e metodologias
- Cadigos de conduta

- Critérios de qualificagéo para os sistemas e
processos de Tl

- Padroes profissionais para controle interno e
auditoria

e Orientagdo para os negocios
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COBIT
Orientagao para os negocios

e Da administragéo e geréncia, visando equilibrar os
riscos e os investimentos em controles no ambiente
dinamico de TI.

e Dos usuarios, que dependem dos servigos de Tl e
seus respectivos controles e mecanismos de
segurancga para realizar suas atividades.

e Dos auditores, que podem utiliza-lo para validar
suas opinides ou para recomendar melhorias dos
controles internos a administragéo.
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COBIT

e Processos de Tl em 4 dominios diferentes
- Planejamento e Organizagéo
- Agquisicédo e Implementacao
- Entrega e Suporte
- Monitoramento
e Contém
- 34 objetivos de Controle de alto nivel
e Suportados pelos guias de auditoria
- 318 objetivos detalhados para os processos de Tl
- Guias de Gerenciamento
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Outras Normas ou Certificagoes
Aplicaveis a Segurancga
. |
e Modulo Security
- (www.modulo.com.br)
e Project Management Institute
- (www.pmi.org)
e The CISSP and SSCP Open Study Guides
- (www.cccure.org)
e [nformation Systems Audit and Control Association
- (www.isaca.org)
e SANS Institute - Computer Security Education and
Information Security Training
- (www.sans.org)
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Finalizando

e A aderéncia as normas demonstra
- Seriedade da empresa

- Compromisso com a qualidade
e Similar a ISO 9000
- A qualidade n&o acaba no produto

- Requisito para atuar em algumas areas
e Exigéncias governamentais ou legais
e Outras normas e metodologias podem ser
aplicadas a seguranga
- CMM, SPICE, SElI, etc.
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Entao....

e Duvidas ??

e Perguntas ??

e Comentarios ??
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