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RESUMO
A utilizagdo de maquinas virtuais esta se tornando uma alternativa para varios sistemas de computacéo, pelas vantagens em
custos e portabilidade. O conceito de méaquina virtual também pode ser empregado para melhorar a seguranca de um
sistema computacional contras ataques a seus servigos. Este artigo apresenta e avalia uma nova abordagem para aumentar
a seguranca de sistemas, aplicando técnicas de detecgdo de intrusdo em ambientes baseados em maquinas virtuais, para

detectar e combater ataques a servigos de rede.

ABSTRACT
Virtual Machines are becoming valuable in production computing systems, because of their benefits in terms of costs and
portability. The virtual machine concept can also be used to improve the security of a computer system in face of attacks to
its network services. This paper presents a new approach to achieve this goal, by applying intrusion detection techniques to

virtual machine — based systems.

1. INTRODUCAO

O conceito de méquina virtual ndo € novo — suas
origens remetem ao inicio da histéria dos
computadores, no final dos anos 50 e anos 60
(Goldberg, 1973; Varian, 1989). A utilizacdo de
maguinas virtuais esta se tornando uma alternativa
para varios sistemas de computacdo, pelas
vantagens em custos e portabilidade (Blunden,
2002; Silberchatz e Galvin, 2000), inclusive em
sistemas de seguranca (Honeynet Project, 2003).
Um uso freqlente de sistemas baseados em
méquinas virtuais é a chamada “consolidagdo de
servidores’: em vez da utilizagdo de varios
equipamentos Ccom Seus respectivos sistemas
operacionais, utiliza-se somente um computador,
com maquinas virtuais abrigando varios sistemas
operacionais e suas respectivas aplicacbes e
Servicos.

O conceito de maguina virtual pode ser
empregado para melhorar a segurangca de um
sistema computacional contras ataques a seus
servigos. Um problema central em seguranca de
sistemas é a dificuldade em obter dados confiaveis
de um sistema invadido. Uma vez ocorrida uma
invasdo, normalmente ndo € possivel extrair
informagdo confiavel do sistema em funcionamento,
pois suas ferramentas de monitoracdo e geréncia
podem ter sido adulteradas para ocultar a presenca
do invasor.

O presente trabal ho apresenta uma proposta para
aumentar a confiabilidade de sistemas nesse
contexto, aplicando mecanismos de deteccdo de
intrusdo em ambientes de méaquinas virtuais, para
detectar e combater ataques a servicos de rede. Este
artigo esta assim estruturado: o capitulo 2 apresenta
0s principais conceitos relacionados a maguinas
virtuais conforme empregados neste trabalho; o
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capitulo 3 conceitua e detalha aspectos de seguranca
e abordagens para detecgdo de intrusdo; o capitulo 4
detalha a proposta do artigo e apresenta o0s
resultados obtidos até 0 momento.

2. MAQUINASVIRTUAIS

Uma méquina virtual (Virtual Machine - VM) é
definida em (Popek e Goldberg, 1974) como “uma
duplicata €ficiente e isolada de uma méaguina rea”.
Em uma méguina real, uma camada de software de
baixo nivel (por exemplo, a BIOS dos sistemas PC)
fornece acesso aos varios recursos do hardware para
0 sistema operacional, que os disponibiliza de forma
abstrata as aplicaces. Em uma maguina real,
quando o sistema operacional acessa os dispositivos
de hardware, ele faz uso dos device drivers
respectivos, que interagem diretamente com a
memodria e os dispositivos de E/S da méquina.

Um emulador é o oposto da méquina real. O
emulador implementa todas as instrucdes realizadas
pela méaguina real em um ambiente abstrato,
possibilitando executar um aplicativo de uma
plataforma em outra, por exemplo, um gplicativo do
Windows executando no Linux. Infelizmente, um
emulador perde muito em eficiéncia ao traduzir cada
instru¢do da méquina real. Além disso, emuladores
sd0 bastante complexos, pois geralmente necessitam
simular a quase totalidade das instrugbes do
processador e demais caracteristicas do hardware
que os circundam (Mallach, 1973).

A funcionalidade e o nivel de abstragdo de uma
magquina virtual encontra-se entre uma maquina real
e um emulador, na medida em que abstrai somente
0s recursos de hardware e de controle usados pelas
aplicagdes. Uma maquina virtual € um ambiente
criado por um monitor de maquinas virtuais (Virtual



Machine Monitor — VMM), também denominado

“sistema operacional para sistemas operacionais’

(Kelem e Feiertag, 1991). O VMM pode criar uma
ou mais méquinas virtuais sobre uma Uinica maguina
real. Enquanto um emulador fornece uma camada de
abstragdo completa entre o sistema em execugdo e o
hardware, um VMM abstrai o hardware subjacente e
controla uma ou mais maguinas virtuais. Cada VM
fornece facilidades para uma aplicagdo ou um
“sistema convidado” que acredita estar executando
sobre um ambiente normal de acesso fisico ao

hardware.

Existem basicamente duas abordagens para a
construcao de sistemas de maguinas virtuais: o tipo |
(figura 1), ande o monitor de méaquinas virtuais é
implementado entre o hardware e os sistemas
convidados, e o tipo Il (figura 2), onde o monitor €
implementado como um processo de um sistema
operaciona real subjacente, denominado sistema
anfitrido.

Aplicacao Aplicacéo
Sistema Sistema
convidado convidado
VMM
Hardware

Figura 1: Monitor de méaquinas virtuais detipo |

Este artigo tem como pressuposto a aplicagdo de
maquinas virtuais de tipo |l na seguranca de
sistemas. Como o sistema operacional convidado o e
ambiente de execucdo na maquina virtual sdo
idénticos ao da méaquina real, é possivel usar os
softwares j& construidos para a méaguina real dentro
das maguinas virtuais. Essa transparéncia evita ter
de construir novas aplicacdes ou adaptar as ja
existentes.

Aplicacéo Aplicacédo

Sistema convidado

VMM Aplicacao

Sistema anfitriao

Hardware

Figura 2: Monitor de maguinas virtuais detipo Il

As maquinas virtuais tém recebido bastante
destaque nos Udltimos anos, sobretudo devido ao
grande sucesso de linguagens independentes de
plataforma como Java. Todavia, a méguina virtual
Java (Java Virtual Machine — JVM) deve ser
considerada basicamente um emulador, na medida
em que cria um ambiente de execucdo abstrato para
aplicacdes Java. Programas em linguagem Java sdo
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compilados em bytecodes, que sdo basicamente
codigo de méaquina para um processador abstrato.
Assim, a JVM somente executa aplicacdes
construidas especificamente para esse ambiente
(Esteire e Lovelle, 1998).

2.1 Razles de Uso de Maquinas Virtuais

Em (Goldoerg, 1973; Ozden, Goldberg e
Silberschatz, 1994; Agren, 1999; Silberchatz e
Galvin, 2000; Blunden, 2002) s&o relacionados
algumas vantagens para a utilizacdo de méquinas
virtuais em sistemas de computac&o:

- Aperfeicoamento e testes de novos sistemas
operacionais;

- Ensino pratico de sistemas operacionais e
programacao;

- Executar diferentes sistemas operacionais sobre o
mesmo hardware, simultaneamente;

- Simular configuracfes e situacbes diferentes do
mundo real, como por exemplo, mais memadria
disponivel, outros dispositivos de E/S;

- Simular alteracbes e falhas no hardware para
testes ou re-configuragdo de um sistema
operacional, provendo confiabilidade e
escal abilidade para as aplicacgoes;

- Garantir a portabilidade das aplicagbes legadas
(que executariam sobre uma VM simulando o
sistema operacional original);

- Desenvolvimento de novas aplicagbes para
diversas plataformas, garantindo a portabilidade
destas aplicagoes,

- Diminuir custos com hardware.

A principal desvantagem do uso de maquinas
virtuais é o custo adicional de execucdo dos
processos ha maguina virtual em comparacdo com a
maguina real. Esse custo é muito variavel, podendo
chegar a 50% ou mais em plataformas sem suporte
de hardware a virtualizagdo, como os PCs de
plataforma Intel (Dike, 2000; Blunden, 2002;
VMWare Inc., 1999; Whitaker, Shaw e Gribble,
2002). Todavia, pesquisas recentes tém obtido a
reducdo desse custo a patamares abaixo de 20%,
gracas sobretudo a ajustes no cédigo do sistema
anfitrido (Whitaker, Shaw e Gribble, 2002; King e
Chen, 2002; King, Dunlap e Chen, 2003). Esse
problema nao existe em ambiente cujo hardware
suporta o conceito de virtualizagdo, como é o caso
de mainframes.

3. SEGURANCA DE SISTEMAS

A seguranga da informag8o é um conjunto de
medidas gque se constituem basi camente de controles
(através de ferramentas) e politicas, tendo como
objetivo a protecéo das informagdes dos clientes e
da empresa, controlando o risco de revelagdo ou
alteracéo por pessoas nao autorizadas.



O ataque é ato de tentar desviar dos controles de
seguranca de um sistema. Um atague pode ser ativo,
tendo por resultado a alteracdo dos dados; passivo,
tendo por resultado a liberagdo dos dados; ou
destrutivo visando a negagdo do acesso aos dados ou
servigos (Wadlow, 2000). O fato de um ataque estar
acontecendo ndo significa necessariamente que ele
terd sucesso. O nivel de sucesso depende da
vulnerabilidade do sistema ou da atividade e da
eficdcia de contramedidas existentes (Stallings,
1998; Wadlow, 2000).

Um atacante pode ter vérios objetivos ao realizar
um atague, coOmo causar prejuizo ao atacado ou
procurar vulnerabilidades no sistema para depois
divulgar estas informagdes. Estas vulnerabilidades
podem estar ligadas a um sistema mal-configurado
ou a falhas na construcdo de um software, como as
falhas que possibilitam ataques de buffer overflow e
format string.

S&o varios os tipos de ataques existentes, com 0s
mais variados objetivos (roubo de informagéo,
negacdo de servigo, invasdo para facilitar outros
atagues). Alguns exempl os de ataques:

- Ataque dirigido a dados — Forma de atague em
que o atagque é codificado nos dados normais e
indcuos que sao executados por um usudrio ou por
outro software.

- Negacado de Servico — O impedimento do acesso
autorizado aos recursos ou O retardamento de
operagdes criticas por tempo.

- Abuso de privilégio — Quando um usuério realiza
uma acdo que ele ndo estava autorizado a redizar;
uso impréprio ou mal intencionado dos recursos
datecnologia dainformacéo.

- Fraude — Crimes relacionados a computadores
envolvendo deliberada alteracdo, falsificacdo ou
divulgacdo de dados com aintengdo de obter algo
de valor (normalmente ganho monetario). Um
sistema de computador deve ter sido envolvido na
realizagdo ou no encobrimento do ato ou série de
atos fraudulentos.

- Virus — Uma classe do software malicioso que
tem a habilidade de se auto-replicar e infectar
partes do sistema operacional ou dos programas
de aplicagdo, com o intuito de causar a perda ou
dano nos dados.

S&o vérias as formas de se combater um ataque
(Wadlow, 2000), entre as quais estdo a utilizacéo de
firewalls, utilizagdo de antivirus com constantes
atualizagOes, instalacdo de correces de seguranca,
politicas de segurangca bem documentadas e
acessivels a todos os funciondrios, treinamento
adequado, configuragcBes corretas e boa
administragdo dos sistemas operacionais, utilizagdo
de criptografia e certificagdo digital para a protecéo
dos dados e mecanismos de deteccao de intruséo.

4. DETECCAO DE INTRUSAO
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Nos dltimos anos, uma tecnologia tem se
mostrado uma grande aliada dos administradores de
segurancga. S&o os Sistemas de Deteccdo de Intrusdo
(IDS - Intrusion Detection System). Basicamente, o
que tais sistemas fazem € tentar reconhecer um
comportamento ou uma agdo intrusiva para aertar
um administrador ou automaticamente disparar
contra-medidas.

O IDS automatiza a tarefa de analisar estes
dados da auditoria. Estes dados sdo extremamente
Uteis, pois podem ser usados para estabelecer a
culpabilidade do atacante e na maioria das vezes é o
Unico modo de descobrir uma atividade sem
autorizagdo, detectar a extensdo dos danos e
prevenir tal ataque no futuro, tornando desta forma
0 IDS uma ferramenta valiosa para andlises em
tempo real e também apds a ocorréncia de um
ataque.

Existem duas abordagens para a implementacéo
deferramentas IDS:

- Host Based — nesta abordagem monitora-se a
atividade local em uma méguina, cCoOmo processos,
conexdes de rede, chamadas de sistema e niveis
de uso de recursos locais, com o0 objetivo de
identificar ataques e tentativas de acesso indevido
a prépria maquina. Neste caso, o IDS é instalado
na magquina a monitorar.

- Network Based — baseia-se na captura e andlise do
trafego de rede, buscando detectar assinaturas de
ataques conhecidos e/ou padrfes anormais de
atividade em méquinas da rede monitorada. O
IDS deve ser instalado em uma maquina que
tenha visibilidade total sobre o tréfego de rede a
monitorar.

Os sistemas de deteccdo de intruséo baseados em
rede sd0 mais abrangentes, pois podem monitorar
diversos computadores simultaneamente. Todavia,
sua eficacia diminui na medida em que o tamanho e
a velocidade da rede aumenta, pela necessidade de
analisar os pacotes mais rapidamente. Além disso, o
uso cada vez maior de protocolos cifrados (baseados
em SSL) torna o contelido dos pacotes opaco ao
IDS.

A velocidade da rede e 0 uso de criptografia ndo
sd0 problemas para os sistemas de deteccdo de
intrusdo baseados em host. Todavia, como esse
sistema € instalado na propria maquina a monitorar,
pode ser desativado apés um ataque bem-sucedido.
O presente trabalho apresenta uma proposta para
solucionar esse problema.

As técnicas utilizadas na deteccdo de intrusdo
podem ser caracterizadas como deteccdo de
anomalias e deteccdo de mau uso. A descoberta de
um ataque bem-sucedido ou ndo, depende da andlise
do que estd ocorrendo na rede. Pode-se utilizar
sniffers que ficam “escutando” o tréfego de dados
pela rede e comparando com um registro de
assinaturas de possiveis atagues. Outros métodos de
identificagdo analisam o comportamento dos
sistemas, quando ocorre uma anomalia em relacdo



ao comportamento usual previamente registrado, o
sistema de identificacdo emite um alerta. Neste
caso, um comportamento ndo usual pode ser um
comportamento valido (gerando uma mensagem de
identificagdo falsa) e que deve ser registrado para
usos futuros.

Em um dos trabalhos de referéncia nesta area,
Dorothy Denning define em (Denning, 1987) quatro
modelos estatisticos que podem ser utilizados em
um detector de intrusdo por anomalia. Cada modelo
descrito na seqiiéncia é considerado apropriado para
um tipo particular de métrica.

- Modelo operacional — este modelo aplica-se a
métricas como, por exemplo, contadores de
eventos para o nimero de falhas de login em um
determinado intervalo de tempo. O modelo
compara a métrica a um limiar definido,
identificando uma anomalia quando a métrica
excede o valor limite. Esse modelo pode ser
aplicado tanto na detec¢do por anomalia quanto
na detec¢do por mau uso.

- Modelo de média e desvio padrdo — este modelo
propde uma caracterizagdo cléssica de média e
desvio padrdo para os dados. Uma nova
observacdo de comportamento é identificada
como anormal se ela encontra-se fora de um
intervalo de confianga. Esse intervalo de
confianca é definido como sendo d desvios
padr6es da média, para algum parametro d.
Denning levanta a hipétese de que essa
caracterizagdo € aplicavel a meétricas do tipo
contadores de eventos, intervalos de tempo e
medidas de recursos.

- Modelo multivalorado — este modelo € uma
extensdo ao modelo de média e desvio padrdo. Ela
€ baseada na correlagdo entre duas ou mais
métricas. Desse modo, a0 invés de basear a
deteccdo de uma anomalia estritamente em uma
métrica, essa deteccdo é baseada na correlagdo
dessa métrica com alguma outra medida.

- Modelo de processo de Markov — este modelo é
mais complexo e limitado a contadores de
eventos. Segundo o mesmo, o detector considera
cada tipo diferente de evento de auditoria como
uma variavel de estado e usa uma matriz de
transicdo de estados para caracterizar as
freqliéncias com que ocorrem as transi¢des entre
0s estados. Uma nova observagdo de
comportamento é definida como anormal se sua
probabilidade, determinada pelo estado anterior e
pelo valor na matriz de transi¢do de estados, for
muito baixa. Esse modelo permite que o detector
identifique sequéncias ndo usuais de comandos e
eventos, introduzindo a nocéo de andlise de fluxos
de eventos com meméria de estado.

A deteccdo de intrusdo pode ser considerada
como um processo de anadlise de dados, onde a
deteccdo de anomalias trata da identificacdo dos
padrées de utilizagdo normal, e classificagdo dos
desvios de comportamento como ameacas (um dos
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modelos propostos por Denning), a partir de dados
auditados;, e a deteccdo de mau uso trata da
identificac8o de padrbes de ataques conhecidos, a
partir de dados auditados.

5. DETECCAO DE INTRUSAO EM MAQUINAS
VIRTUAIS

A garantia da seguranga de execucdo de um
sistema torna-se uma tarefa cada vez mais
complexa, devido ao crescimento das formas de
ataque e atacantes (Allen et all, 1999). Os sistemas
de deteccdo de intrusdo atuais apresentam varias
deficiéncias, conforme apresentado na secéo
anterior.

O principal problema relacionado a deteccdo de
intrusdo baseada em host reside no fato que o IDS
reside na maquina a monitorar, ou sgja, 0 sistema
também deve monitorar a si préprio. Assim, um
IDS baseado em host tornase indtil no caso de um
ataque bem sucedido, pois as informagfes oriundas
deste sistema ndo podem mais ser consideradas
confidveis (Wadlow, 2000).

O uso de maquinas virtuais permite solucionar
esse problema, constituindo uma alternativa
interessante para a implantacdo de sistemas
detectores de intrusdo baseados em host, conforme
apresentado na propostaa seguir.

5.1 Proposta

A proposta deste trabalho € definir uma
arquitetura para a aplicagdo de detectores de
intrusdo baseados em host de forma robusta e
confiavel. Isso € obtido através da execucdo dos
processos de aplicagdo a monitorar em maguinas
virtuais e a implantacéo dos sistemas de deteccdo e
resposta fora da maquina virtual (e portanto fora do
alcance de eventuaisinvasores). A figura 3 ilustra os
principais componentes da arquitetura.

Sistema anfitrido
ortas [, )
i i sistema convidado
|~ processos
| __ servidores
C T syscalls
/
firewall '1 tl A
monitoragdo
Kernel MV *
Monitor MV -
<=
syscalls Il Aagao
Kernel real
hardware

Figura 3: arquitetura proposta.



A interacdo do sistema convidado com arede é
feita através de um firewall de software, gerenciado
pelo sistema real. Sob a 6tica do sistema convidado,
trata-se de um firewall externo e portanto
inacessivel aosinvasores.

Devem ser definidos mecanismos para a
interac8o entre o sistema convidado e os sistemas de
deteccdo/acdo externos. A interagdo entre o sistema
real e o sistema convidado esta dividida em duas
partes:

- Monitoracgéo: dados do sistema convidado s&o
obtidos do monitor de maguina virtua para
andlise externa, como exemplo, podem ser
disponibilizadas as chamadas de sistema dos
processos convidados.

- Acdo: a possibilidade de comandar externamente
acdes sobre o sistema convidado, como encerrar
processos, remover arquivos, fechar conexdes de
rede, etc, em respogta a atagues detectados.

Além da agdo sobre o sistema convidado, o
sistema externo pode também agir sobre o firewall
que liga o sistema convidado a rede externa,
bloqueando portas e conexdes conforme necessario.

A arquitetura apresentada torna o sistema de
deteccao/resposta inacessivel a eventuais invasores.
Fazendo a analogia com um sistema convencional, €
como se 0 sistema de deteccao/resposta tivesse sido
implementado no hardware da méaquina, tornando-o
incontornével aos processos de Usuério.

Para garantir a seguranca do sistema é
importante observar que:

- As interagfes com o sistema convidado devem ser
feitas sempre através do monitor de magquina
virtua;

- O monitor de maquina virtual deve ser inacessivel
aos processos de usuério do sistema convidado;

- Todos os servicos de rede devem ser providos
pelos processos do sistema convidado. O acesso
ao sistema real subjacente via rede deve ser
evitado.

5.2 Implementacgéo

Um protétipo da proposta foi implementado em
plataforma Linux, usando o suporte para maguinas
virtuais UML (User-Mode Linux) (Dike, 2000). O
monitor de méquina virtual do UML foi modificado
para permitir extrair informagdes sobre 0s processos
executados pelo sistema convidado. Para a deteccéo
de intrusio foi adotada uma abordagem por
anomalia, baseada na andlise das seqliéncias de
chamadas de sistema dos processos convidados.

Na maquina real, foi implementado um
programa, atualmente denominado VMIDS (Virtual
Machine Intrusion Detection System), responsavel
pelo registro e andlise das informagdes enviadas
pelo monitor de maquina virtual. Além de monitorar
as chamadas de sistema efetuadas pelos processos

105

do sistema convidado, o0 VMIDS também permite
definir os usuérios autorizados a utilizar a maquina
virtual e processos autorizados a executar na
maquinavirtual.

O sistema VMIDS pode operar em dois modos:
monitoracdo e registro. Quando o VMIDS esta
sendo executado no modo registro, pode registrar os
Processos em execugdo € Seus usuarios como
processos e usuarios autorizados. Pode-se também
registrar o fluxo de chamadas de sistema de
processos especificos. O modo registro permite,
portanto, registrar o comportamento “normal” do
sistema, coletando dados que serdo essenciais para a
deteccéo deintrusao.

No modo monitoragdo, o VMIDS recebe
informacgdes do monitor de méaquina virtual e as
compara com os dados previamente armazenados.
Caso uma sequéncia de chamadas de sistema ndo
esteja registrada para aquele processo, ou se 0
usuério que estd executando o processo ndo esta
autorizado a executé-lo, ou ainda, se um processo
ndo esta autorizado a executar na maquina virtual,
uma situagd@o anormal é detectada pelo VMIDS.

O protétipo atual do VMIDS trabalha de forma
passiva, ou seja, ele somente realiza a monitoragdo
das chamadas, processos ou usudrios autorizados e
emite mensagens de alerta, ndo tomando nenhuma
acdo de prevencdo ou correcdo das irregularidades
encontradas. Estdo previstas modificagdes para
permitir a interagdo com o nicleo do sistema
convidado, para agir sobre os processos do mesmo.

Foi utilizada a versdo do User-Mode Linux com
0 kernel 2.4.20 para as referidas alteragOes. A
comunicagdo entre 0 monitor de méquina virtual do
UML e o processo VMIDS esta sendo feita através
de named pipes. Dessa forma, o préprio sistema
operacional da maquina real gerencia ofluxo de
informagdes entre 0s processos.

5.3 Resultados obtidos

Utilizando o sistema de arquivos de uma
distribuicdo Linux Debian 2.2, foram efetuadas
medidas de tempo para medir o impacto sobre os
processos mais comuns de um sistema linux. Para
redlizar as medidas, foi utilizado o resultado do
comandot i me da propria méquinavirtual Linux. O
equipamento utilizado nos testes foi um Athlon XP
1600, com 512 MB de memodria, 30 GB de disco
executando sobre a versdo 8.2 do Suse Linux
Professional.

Foram tomados os tempos de execucdo dos
comandosfi nd, | s e ps efeitaacomparacdo das
execucdes da maquina real e da maguina virtual. A
maguina virtual foi executada em trés situacGes
distintas: sem alteracOes (para referéncia), com as
ateracOes e 0 VMIDS executando no modo registro
e com as ateragdes e 0 VMIDS executando no
modo monitor. Os parémetros utilizados para
compilacdo e execucdo das instancias das maguinas
virtuais foram as mesmeas.



A tabela 1 apresenta os tempos médios de
execucdo de cada comando e seus respectivos
desvios-padrdo. Podese observar que o tempo
médio dos comandos, quando executados dentro do

anbmalas. O principal objetivo é impedir a
continuidade da execucdo do processo suspeito na
maguina virtual. Pode-se interagir com o nucleo do
sistema convidado para terminar ou suspender os

Comando Maquina Real Maquina M4&g. Virtual | Mag. Virtual
Virtual VMIDSem VMIDSem
Original Registro M onitoracdo
T Desvio T Desvio T Desvio T Desvio
ps —ef 0,022s| 7,78% | 0,110s| 2,20% | 0,127 s| 6,26% | 0,117 s| 7,78%
find / >/dev/null 2>&1 0,016s| 2,53% | 0,354s| 0,46% | 0,511s| 1,00% | 0,970s| 2,53%
Is -laR / >/dev/null 2>&1 |0,058s| 2,28% | 0,510s| 3,46% | 0,745s| 1,03% | 0,968s| 2,28%
Tabela 1: Tempo médio de execuggo.
Comando M&g. Virtual M&g. Virtual com M4&g. Virtual com
Original (em VMIDS em modo VMIDS em modo
relacdo a Registro(em relagdo | Monitoragdo (em relacdo
maquinareal) [ a maquina virtual) a maquina virtual)
ps —ef 489,29% 15,69% 6,16%
find / >/dev/null 2>&1 2243,04% 44,24% 73,65%
Is -l1aR / >/dev/null 2>&1 876,63% 45,98% 89,73%

Tabela 2: Acréscimo de Tempo.

ambiente virtual, sdo superiores aos obtidos
diretamente sobre a maquina real. 1sso demonstra o
custo computacional envolvido na virtualizagdo,
comentado na secéo 2.1. A tabela 2 apresenta o
custo ocasionado das alteragdes na méquina virtual
pararesponder ao sistema de registro e monitoragao.

O comando ps, por efetuar poucas chamadas de
sistema, levou um tempo maior para registrar (0,127
s) que para monitorar (0,117 s) por causa do custo
ocasionado no sistema da méaquina real no momento
da gravacdo dos dados. Nos comandos | s e fi nd,
como a quantidade de chamadas de sistema € bem
maior, o tempo para consulta a base de dados para
encontrar eventuais padrfes tornou maior o tempo
de execucdo.

Foram realizadas testes preliminares de deteccéo
de intrusdo com versdes ateradas (oriundas de
rootkits) de alguns comandos do préprio sistema
Linux, por exemplo, o comando ps que é aterado
para nd0 mostrar em sua relacdo determinados
processos, 0 comando | ogin e su que sdo
alterados para registrar em arquivos 0s usuarios e
suas respectivas senhas. O sistema respondeu
positivamente em 100% dos testes realizados.

5.4 Trabalhos Futuros

O VMIDS, embora seja funcional, ainda ndo esta
com um desempenho adequado ser utilizado em
sistemas de producdo. Atualmente estamos
trabalhando no sentido de melhorar o desempenho
da andlise das informagdes, trabalhando com bancos
de dados em vez de arquivos textos e registros em
memoaria.

Como VMIDS é passivo, estamos estudando
formas de agdo no caso de deteccdo de situacdes
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processos suspeitos, ou entdo agir sobre o firewall
da maquina real para bloquear as conexdes de rede
envolvidas.

Outros aspectos em estudo dizem respeito a
implementar formas de monitoragdo baseadas em
outras informacgdes, como a andlise de fluxo de rede
da maquina virtual, a alocagdo de memoéria e o
comportamento dos usudrios sobre determinados
processos. Algoritmos mais sofisticados de deteccéo
deintrusdo podem ser implementados a partir dessas
informacOes, auxiliando a reduzir a ocorréncia de
resultados fal sos (positivos e negativos).

5.5 Trabalhos Relacionados

Em (Chen e Noble, 2001) sdo citados alguns
beneficios que a alteracdo dos codigos das maquinas
virtuais podem trazer para a seguranca e
compatibilidade de sistemas, como a captura de
mensagens de log, sistema de deteccdo de intrusdo
agindo sobre a méquina virtual (através do controle
de estados) ou um ambiente de migracdo de
sistemas, mas o artigo ndo demonstra como devem
ser redizadas estas alteragbes, nem analisa seu
impacto sobre o sistema.

O artigo (Dunlap, King, Cinar, Basrai e Chen,
2002) descreve outra experiéncia de uso de
maquinas virtuais para a seguranga de sistemas. A
proposta prevé uma camada intermediaria entre o
VMM e o sistema anfitrido. Esta camada, chamada
de Revirt, é responsavel pela captura dos dados
enviados através do syslog (daemon padrdo Unix
que registra as informagdes enviadas pelas
aplicacdes em execucdo) da maguina virtual e seu
envio para registro no sistema anfitrido. Essa
abordagem faz uma copia de todas as informagtes




enviadas pelas aplicagdes ao sistema virtual para
analise posterior no sistema real, através de métodos
tradicionais. Entretanto, caso o sistema virtual seja
atacado e subvertido, as mensagens capturadas
podem estar sendo manipuladas pelo atacante e
conseqlientemente ndo serdo mais confiaveis.

6. CONCLUSAO

Este artigo descreve uma proposta para aumentar
a seguranca de sistemas computacionais através do
uso de maguinas virtuais. A base da proposta é
monitorar as agdes dos processos da maquina virtual
através de sistemas de deteccéo de intrusao externos
a mesma. Os dados usados para a deteccdo de
intrusdo sdo obtidos por interagdo entre 0 monitor de
maquina virtual e o processo que implementa o IDS
na maguina real. Com isso, 0 sistema de deteccdo
torna-se inacessivel aos processos da maguina
virtual e ndo pode ser subvertido por um eventual
invasor.

O protétipo construido demonstra que a
abordagem é viavel e apresenta um desempenho
satisfatério. Todavia, trabalhos complementares
devem ser realizados para diminuir o custo de
virtualizagdo (uso de maquinas virtuais) e para
melhorar o desempenho do mecanismo de deteccdo
de intrusdo implementado.
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