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Resumo: Os sistemas de deteccéo de intrusdo monitoram continuamente a
atividade de um sistema ou rede, buscando evidéncias de intrusdes.
Entretanto, detectores de intrusdo baseados em host podem ser adulterados ou
desativados por invasores bem sucedidos. Este trabalho apresenta uma
arquitetura que visa proteger detectores de intrusdo baseados em host através
de maquinas virtuais. A proposta aqui apresentada usa o isolamento de
espacos de execucdo provido por um ambiente de maquinas \Jrtuais para
separar o detector de intrusdo do sistema a monitorar. Em conseguéncia, o
detector de intrusdo torna-se invisivel e inacessivel a eventuais intrusos. Os
testes realizados mostram a viabilidade dessa solucao.

Palavras-chave: deteccdo de intrusdo, maquinas virtuais, seguranca, sistemas
operacionais de rede.

Abstract: Intrusion detection systems continuously watch the activity of a
network or system, looking for intrusion evidences. However, host-based
intrusion detectors may be tampered or disabled by successful intruders. This
work presents an architecture aimed to protect intrusion detectors by means of
virtual machines. The proposal presented here uses the execution space
isolation provided by a virtual machine environment to separate the intrusion
detector from the system to monitor. Consequently, the intrusion detector
becomes invisible and inaccessible to intruders. The evaluation tests showed
the viability of the proposal.
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1. Introducéo

Diversas ferramentas contribuem para aumentar a seguranca de um dstema de
computagao, entre as quais se destacam os sistemas de deteccéo de intrusdo. Tais Sstemas
monitoram continuamente a atividade de um ambiente computaciona, buscando evidéncias de
intrusdes. Detectores de intrusdo baseados em rede analisam dados coletados da rede
buscando detectar atividades maliciosas, podendo ser ingtalados em méguinas dedicadas e
relativamente inacessiveis a intrusos. Por outro lado, sstemas de deteccdo de intrusdo
baseados em hogt andlisam dados locais coletados em um sistema. Por executarem no préprio
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sgema a monitorar, eles sfo particularmente vulneravels a intrusos bem sucedidos, que
podem desabilité los ou modifica |os para esconder sua presenca e suas atividades.

Méquinas virtuais podem ser usadas para melhorar a seguranca de um sistema
computaciond contra ataques a seus servigos [Chen 2001]. O conceito de méguinavirtud foi
definido nos anos 60; no ambiente IBM VM/370, uma méquina virtud propiciava um
ambiente de execucdo exclusvo para cada usuario [Goldberg 1973]. O uso de méguinas
virtuais vem se tornando interessante também em sstemas computacionais modernos, devido
a suas vantagens em termos de custo e portabilidade [Blunden 2002]. Exemplos de ambientes
de méaquinas virtuais de uso corrente incluem o Ssema VMWare [VMWare 1999] e o UML
— User-Mode Linux [Dike 2000]. Um uso fregliente de sstemas baseados em méguinas
virtuais é a chamada consolidacdo de servidores: ao invés de usar V&ios equipamentos
fidcamente separados, faz-se uso de gpenas um equipamento, sobre 0 qua varias maquinas
virtuais isoladas entre 9 hospedam diferentes sstemas operacionas convidados, com suas
aplicaches e servicos.

Este trabalho apresenta a proposta e implementagcéo de uma arquitetura destinada a
proteger detectores de intruso baseados em host, através da aplicacdo do conceito de
méguina virtua. A proposta faz uso do isolamento de espacos de execugdo provido por um
ambiente de maquinas virtuais para separar 0 detector de intrusdo do sistema a monitorar.
Essa separagdo protege o detector de intrusdo, tornando-o invisivd e inacessivel aos
processos dos sistemas operacionais convidados (e, portanto, a eventuais intrusos).

Através de modificagbes no monitor de maquinas virtuas é possivel coletar, de forma
trangparente, informacdes sobre a atividade de cada sistema operaciona convidado, incluindo
Seus usuarios, processos, conexdes de rede, etc. Essainformaco é entdo enviada para um
detector de intrusio externo ao ambiente, executando fora do sistema operacional convidado.
Fazendo uso de dados previamente armazenados sobre 0 comportamento do sistema (criados
a partir de execucles anteriores), o detector de intrusdo pode detectar comportamentos
andmalos em usu&ios e/ou processos, ou detectar indicios claros de atividades suspeitas. Se
h& suspeita de uma intrusfo, um Sstema de resposta pode agir de forma a impedi-la ou
neutrdizé-la Essa funciondidade pode ser facilmente implementada interceptando as
chamadas de sistema emitidas pel os processos do sistema operaciona convidado.

Edte artigo estd assm estruturado: a segéo 2 relembra aguns conceitos de méquinas
virtuais usados neste trabaho; a secéo 3 define os mecanismos basicos de deteccéo de
intrusdo; a secéo 4 detadha a proposta do trabaho; a secdo 5 apresenta resultados da
implementacao do prototipo e a secdo 6 gpresenta e discute os trabal hos rel acionados.

2. MaquinasVirtuais

Uma maquina virtual (Virtual Machine — VM) é definidaem [Popek 1974] como
sendo uma duplicata isolada e eficiente de uma méguina red. Um ambiente de méguinavirtud
€ criado por um monitor de maquinas virtuais (Virtual Machine Monitor — VMM),
também denominado um “sSistema operaciond para sistemeas operacionais’ [Kelem 1991]. O
monitor cria uma ou mas maquinas Virtuais sobre uma mesma maguina red. Cada maguina
virtua prové as funciondidades necessirias para um sistema operacional convidado (guest
operating system) que acredita estar executando sobre uma plataforma convenciond de
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hardware'. Usos tipicos de sistemas de maguinas virtuais incluem o desenvolvimento e teste
de novos Sstemas operacionals, a execucao Smulténea de véarios Sstemas digtintos sobre o
mesmo hardware e a consolidacdo de servidores [ Sugerman 2001].

Existem duas arquiteturas cléssicas para a condrucdo de dstemas de maguinas
virtuais: nos sstemas de tipo |, 0 monitor € implementado entre o hardware e os sSistemas
convidados, nos sstemas de tipo |1 0 monitor € implementado como um processo de um
dstema operaciond convencional subjacente, denominado sistema hospedeiro (host
operating system). Este artigo considera a aplicacdo de ambientes de méagquinas virtuais de
tipo Il naseguranga de sstemas.

Micro-processadores de mercado ndo provéem suporte adequado a virtuaizacdo do
hardware. Conseguentemente, o custo de virtualizacdo pode ultrapassar 50% do tempo total
de processamento [Blunden 2002, Dike 2000, VMWare 1999]. Entretanto, pesquisas
recentes tém obtido redugdes significativas nesses custos, levando-o a patamares inferiores a
10% [King 2002, King 2003, Whitaker 2003]. Um bom exemplo € o projeto Xen [Barham
2003], que obteve custos de virtudizacdo inferiores a 3% para a execugdo de sstemas
convidados Linux, FreeBSD e Windows XP. Esses trabahos aorem muitas perspectivas
quanto ao uso de ambientes de maquinas virtuais em ambientes de producéo.

3. Deteccao deintrusdo

Um ddema de deteccdo de intrusio (IDS — Intrusion Detection System)
continuamente coleta e andisa dados de um ambiente computacional, buscando detectar
ac0es intrusivas. Em relacéo a origem dos dados analisados, existem duas abordagens bésicas
para a deteccdo de intrusdo [Allen 1999]: detectores baseados em rede (NIDS — network-
based IDS), que andisam o trafego de rede dos sistemas monitorados, e detectores baseados
em host (HIDS — host-based IDS), que monitoram a atividede locad em um host, como
processos, conexdes de rede, chamadas de sistema, arquivos de log, etc. A maor deficiéncia
dos detectores baseados em host € sua rdativa fragilidade: para poder coletar dados da
atividade do sstema, 0 detector (ou um agente do mesmo) deve ser ingtaado na méaguina a
monitorar. Esse software pode ser desativado ou modificado por um intruso bem sucedido,
para esconder sua presenca e suas atividades.

As técnicas usadas para andisar os dados coletados buscando detectar intrusdes
podem ser classificadas em dois grupos. deteccéo de assinatura, quando os dados coletados
S0 comparados com uma base de padrfes (assinaturas) de atagues conhecidos, e deteccao
de anomalia, quando os dados coletados sdo comparados com dados previamente obtidos
sobre 0 comportamento norma do sstema. Desvios da normalidade sfo entdo tratados com

ameagas.
As seguiéncias de chamadas de sistema executadas pelos processos congtituem uma
rica fonte de informacdo sobre a dividade de um sstema Vé&ios trabahos cientificos

descrevem técnicas para deteccdo de anomalias usando esse tipo de informacdo. Na
proposta apresentada em [Forrest 1996, Hofmeyr 1998], as chamadas de sstemainvocadas

YA JVM (ava Virtual Machine) ndo constitui um ambiente de maguinas virtuais no contexto deste
trabal ho; esse ambiente constitui em realidade o emulador de um processador abstrato de bytecodes.
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por um processo sA0 registradas sequencidmente, descartando seus parametros. Essa
“historia de execucdo” € entdo transformada em um conjunto de sequiéncias de chamadas com
comprimento k. O conjunto de todas as seqiiéncias de comprimento k possivels para um
dado programa define o comportamento norma do mesmo. Toda seqiéncia de chamadas de
dstema emitida por execugOes subsequientes daguele programa e ndo encontrada em seu

comportamento norma (as sequiéncias previamente registradas) € considerada uma anomélia.

Para ilustrar essa técnica, consderemos um programa Unix gque emitiu as seguintes
chamadas de sistema durante sua execucao:

[ open read mmap nmap open read map]

Adotando por exemplo k = 3, 0 seguinte conjunto de seqliéncias € obtido:

[ open read nmap] [read mmap nmap] [mmap mmp open]
[ mmap open read] [open read mmap]

Caso em uma execucdo pogerior esse programa emita uma sequiéncia distinta, como
[ open open read], de devera ser colocado sob suspeita. Apesar do conjunto de
chamadas de sstema ser fortemente dependente do sistema operaciona e do procedimento
de captura do comportamento norma de um programa ser potenciamente trabahoso, esse
méodo gpresenta uma eficiéncia stisfatoria, como demonstrado por seus autores em
[Hofmeyr 1998].

4. Protegendo detectoresdeintruséo

Como mostrado na secéo precedente, detectores de intrusdo baseados em host séo
vulnerdvels a ataques locais, porque o intruso pode desativa-los ou modificdlos. O uso de
maquinas virtuais pode prover uma solucdo satisfatéria para esse problema. Esta secéo
gpresenta uma proposta de arquitetura que faz uso do isolamento de espacos de execucdo
provido por um ambiente de maguinas virtuais para separar o detector de intrusdo do sstema
amonitorar e assm protegé-l1o de ataques.

A idéia centra da proposta € encapsular 0 Sema a monitorar em uma maguina
virtual. O detector de intrusdo e 0 mecanismo de resposta sfo entdo implementados fora da
maquina virtual, ou sga, fora do acance de invasores. Esta proposta prevé o uso de um
monitor de maquina virtua de tipo I, de forma que a deteccdo e a resposta sgam
implementadas por processos do sstema operacional hospedeiro. A figura 1 ilustra os
principais componentes da arquitetura proposta.
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Fig. 1. Arquitetura proposta

Os principais componentes da arquitetura s8o: 0 detector de intruséo, que compara
0 dados coletados do sistema convidado com uma base de dados previamente congtruida, o
maodulo de controle de acesso, que verifica se 0s processos e usuarios do sistema convidado
exisem em uma ligta de controle de (ACL) previamente estabelecida, e o médulo de
resposta, que recebe darmes gerados pelos modulos anteriores e os transforma em agdes
sobre 0 sSistema convidado e/ou o firewall do sistema hospedeiro.

A interag80 dos processos do sstema convidado com o mundo externo é efetuada
exclusvamente via rede, aravés de um firewall de software gerenciado pelo nicleo do
sistema operaciona hospedeiro (como por exemplo o iptables do sisemaLinux). Sob a ética
do sistema convidado, trata- se de um firewall externo, portanto inacessivel aintrusos.

A interacéo entre o Sistema convidado e o sSistema de deteccdo e resposta é redlizada
através do monitor de maquina virtua. Dois tipos de interacdo sdo definidos. monitoracao, na
qua dados do sstema convidado sdo fornecidos pelo monitor para os sSstemas externos de
deteccdo de intrusdo e controle de acesso, e resposta, permitindo a0 modulo de resposta agir
sobre 0 sistema convidado em reacdo aintrusdes. Além de agBes sobre o sistema convidado,
0 modulo de resposta pode também interagir sobre o firewall externo, blogueando portas e
conexdes conforme necessirio.

Deve-se observar que, apesar do protétipo aud implementar a abordagem de
deteccéo de anomdia, usando o agoritmo de deteccdo apresentado na segdo anterior, a
arquitetura apresentada na figura 1 € suficientemente genérica para ser usada com outros
agoritmos de deteccéo de intrusdo por anomdia e também por assinatura.

O sistema proposto tem dois modos de operacédo: um modo de aprendizagem eum
modo de monitoracéo. Quando operando no modo de aprendizagem, todos 0s processo
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executando no sistema convidado e seus respectivos UsUArios S8 registrados como usuarios e
processos autorizados, gerando assm uma lista de controle de (ACL — Access
Control List). O sstema também registra as seqiiéncias de chamadas de sistema dos
processos convidados em uma base de dados. O modo aprendizado permite, portanto,
regisrar 0 “comportamento normal” do Sstema, coletando e organizando a informacdo
necessaria para a deteccdo de intrusdo.

Quando operando no modo monitoragdo, 0 modulo de detecgéo de intrusdo recebe
dados sobre 0 sstema convidado do monitor de méguinavirtud e os compara com os dados
previamente armazenados. O protdtipo atua andisa as seqiéncias de chamadas de sstema
emitidas pelos processos convidados, usando o dgoritmo apresentado em [Hofmeyr 1998].
Se uma sequéncia emitida por um processo ndo for encontrada na base de sequéncias
conhecidas para seu respectivo programa, uma anomadia é relatada e aguele processo é
declarado suspeito. Além disso, processos e usudrios em desacordo com a ACL previamente
gerada sfo declarados suspeitos pelo modulo de controle de acesso.

Processos suspeitos sofrem restricfes em seu acesso aos recursos do sistema
convidado, para prevenir acles perigosas e bloquear eventuai s intrusdes. Essas restrigdes sfo
implementadas negando 0 acesso do processo suspeito a determinadas chamadas de sstema.
Os trabalhos [Bernaschi 2000, Bernaschi 2002] classificam as chamadas de sstema do
UNIX em grupos de funciondidades (por exemplo: comunicacéo, sstema de arquivos,
geréncia de memaria) e nivels de ameaca assm definidos:

Nivel 1: chamadas de Sstema que podem ser usadas para obter acesso privilegiado
a0 dstema operaciond,;

Nivel 2 chamadas de sstema que podem ser usadas para ataques de negacdo de
SENVICo;

Nivel 3: chamadas capazes de corromper processos especificos;

Nivel 4: ndo representam perigo para a seguranca do sistema.

Essa classficacdo et sendo usada neste trabaho da seguinte forma: todas as
chamadas de sstema classificadas no nivel 1 sdo sstematicamente negadas aos processos
declarados suspeitos. Essas chamadas est@o definidas na tabela 1. Esse mecanismo foi
implementado modificando 0 monitor de méguina virtua, que pode interceptar as chamadas
de sistema invocadas pelos processos convidados. Usando essa abordagem, um processo
suspeito pode ser isolado sem causar impacto em outros processos do sstema convidado que
ndo dependam dele.

Tabela 1. Chamadas de sistema negadas a processos suspeitos

Grupo Chamadas de sistema

Sstema de arquivos e|open link unlink chmod | chown rename fchown

dispositivos chown nknod nount symink fchnod

Geréncia d execve setgid setreuid setregid setgroups
erencia ae processos setfsuid setfsgid setresuid setresgid setuid

Geréncia de modulos i ni t_nodul e
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A arquitetura aqui apresentada mantém o sistema de deteccdo e resposta fora do
acance de intrusos. Entretanto, para garantir a seguranca do sstema, € importante observar
que as interacBes com 0 Sstema convidado devem ser redizadas sempre através do monitor
de méquina virtua. Além disso, 0 monitor deve estar inacessivel aos processos convidados
(de acordo com [Keem 1991], esta € uma propriedade conceitua dos monitores de
maquinas virtuais). Finamente, todos os servicos de rede devem ser providos pel os processos
convidados; 0 acesso viarede ao Sstema hospedeiro deve ser cuidadosamente controlado.

5. Implementacao er esultados

Um protétipo da arquitetura propogta foi implementado em uma plataforma Linux,
usando o monitor de méguinas virtuais UML — User-Mode Linux [Dike 2000]. Deve-se
observar que 0 desempenho do UML ndo é comparavel ao de produtos comerciais como o
VMWare [VMWare 1999], mas seu codigo-fonte € aberto e tornou possivel edta
implementacdo. O cddigo do UML foi modificado para permitir extrair dados detal hados do
sstema convidado, como as chamadas de sistema emitidas pelos processos convidados. A
comunicacdo entre o monitor UML e os processos externos foi implementada por pipes
nomeados (desta forma o sstema operaciona hospedeiro controla o fluxo de dados entre o
monitor e os demais modulos). O hardware usado nos experimentos foi um sistema PC com
CPU Athlon XP 1600 e 512 MBytes de RAM. O sistema hospedeiro usado o Suse Linux
Professional 9.0 (kernel 2.4.21), e como Sstema convidado foi usado um Linux Debian 2.2
com kerndl 2.6.1.

Algumas medidas de tempo foram efetuadas sobre comandos basicos de usuario no
sgema convidado, para permitir avaiar 0 impacto da arquitetura sobre o desempenho do
ggema. O tempo de execucdo dos comandos ps, find, | s e who foram medidos em
quatros Stuagdes digtintas. @) no sstema hospedeiro, b) no sstema convidado origind, ¢) no
gstema convidado em modo aprendizagem e d) no sistema convidado em modo monitoragéo.
Cada experimento foi repetido 10 vezes, com coeficientes de variacdo inferiores a 5% em
todas as medidas.

A tabela 2 gpresenta os tempos médios de execucdo para cada comando e seus
custos relativos. O nimero de chamadas de sistema invocadas por cada processo também é
apresentado. Observa-se que & tempos de execucdo no sistema convidado (inha b) séo
muito superiores aos observados no sistema hospedeiro (linha @); essa diferenca é devida ao
ato cugto de virtudizacdo agpresentado pedo UML. Também sdo sgnificativos os custos
impostos pelas modificages no monitor de méquina virtua parainteragir com os mecanismos
externos de aprendizagem, monitoracdo e respodta (inhas ¢ e d). Esse custo € devido a
implementaco redlizada nfo estar otimizada

Tabela 2. Tempos médios de execuc¢do (em milissegundos)

find / s -1ar /
Comando Ps —ef | dev/nul | >/ dev/ nul | who -B
# chamadas de sistema 925 6958 18096 224
(8) sistema 22 41 166 2
hospedeiro tempo
. 40 146 371 13
(b) sistema ten;tpo
convidado custo 82% 256% 123% 550%
relativo a (a)
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(c) modo tempo 67 355 797 33
aprendizado rela(;ili/S(;Z(b) 67% 143% 115% 154%
(@ modo t(:elﬁfg 70 388 819 16
monitoragao relativo a (b) 75% 166% 121% 23%

Adiciondmente, para avdiar quaitativamente a efetividade da arquitetura em detectar
e bloguear intrusdes, dguns testes foram redlizados usando rootkits populares na Internet
(descritos natabela 3 e digooniveisem http: //www.anti ser ver .it/Backdoor -Rootkit/).

Tabela 3. Rootkits usados para testar o protétipo

Nome Descricdo

FK 0. 4 Linux kernd module rootkit e trojan SSH.

Ador e Oculta arquivos, diretorios, processos, fluxos de rede. Instala um
backdoor e um programa de usuario para controlar o Sstema.

ARK 1.0 Ambient's Rootkit for Linux. Inclui versdes com backdoor dos

comandos sydogd, login, sshd, s, du, ps, pstree, killdl, e netstat.

Oculta arquivos, fluxos de rede, processos e redireciona a
execucdo de programas.

Conjunto completo de modificagcBes do ssh, ssh2m sshd2 e
hhp-trosniff openssh, para extrair e registrar origem, destino, nome do host,
nome do usu&io e senha

Knark v.2.4.3

Universal login trojan — Utilizado para regisirar nomes e senhas

| ogi n .
g de acesso em Linux.

Esses rootkits modificam comandos do sistema operaciona para impedir a deteccéo
de intrusos (ocultando 0s processos, arquivos e conexdes de rede do intruso) e para roubar
informacdes digitadas como logins e senhas (através de modificagbes em comandos como
tel net, sshd e | ogi n). Todas as ferramentas disponiveis em todos os rootkits
indicados foram executadas com paréametros default e foram detectadas em todas as
execugoes. Os testes evidenciaram a efetividade e complementaridade de ambos os
mecanismos implementados peo Sstema: 0 mecanismo de deteccéo de intrusdo detecta e
impede a execugdo de programas conhecidos, mas adulterados, enquanto, o controle de
acesso impede a execucéo de programas desconhecidos, ou de programas langados por
usudrios desconhecidos ou n&o-autorizados.

6. Trabalhosrelacionados

O artigo [Chen 2001] enumera aguns beneficios que 0 uso de maguinas virtuais pode
trazer para a seguranca e compatibilidade de sistemas, como a captura e processamento de
mensagens de log, a deteccdo de intrusdo através do controle do estado interno da méquina
virtua, ou facilidades para a migracdo de sstemas. Entretanto, o artigo ndo demonstra como
propostas podem ser estruturadas e implementadas, nem andisa seu impacto no
desempenho do sstema.
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A referéncia [Dunlap 2002] descreve uma experiéncia de uso de méquinas virtuais na
seguranca de sstemas. A proposta define uma camada intermediaria entre 0 monitor e o
gstema hospedeiro, denominada Revirt. Essa camada captura os dados enviados pelo
processo sysdogd (0 daemon padrdo Unix que gerencia mensagens de log) do sstema
convidado e os envia ao sistema hospedeiro para armazenamento e futura andise. Entretanto,
Se 0 dstema convidado for invadido, o processo sysogd pode ser terminado ou subvertido e
as mensagens de log podem ser manipuladas para ocultar o invasor, tornando o Sstema sem
efato.

O trabalho que mais se gproxima de nossa proposta esta descrito em [Garfinkd
2003]. Ele define uma arquitetura para a deteccdo de intrusio em maquinas virtuas
denominada VMI-IDS (Virtual Machine Introspection Intrusion Detection System). Sua
abordagem considera 0 uso de um monitor de tipo I, executando diretamente sobre o
hardware. O detector de intrusdo executa em uma méaguina virtud privilegiada e andlisa dados
extraidos das demais méquinas virtuais, buscando evidéncias de intrusdo. Somente o estado
interno de baixo nivel de cada méguina virtua é andisado, sem levar em conta as atividades
desenvolvidas pel os processos convidados. Além disso, A capacidade de resposta do sstema
é limitada: caso exista suspeita de intruso, a méquina virtual suspeita é suspensa para andise
detadhada; se a intrusdo for confirmada, a maquina virtud € reiniciada a partir de um estado
anterior seguro previamente savo.

Essa abordagem difere de nossa proposta em varios aspectos, como a natureza e
granularidade dos dados coletados, os métodos de deteccdo de intrusdo, 0 mecanismo de
controle de acesso e a capacidade de resposta mais especifica. Nossa proposta permite
analisar processos Bolados, detectando comportamentos andmalos e bloqueando intrusdes
provindas de processos comprometidos. Dessa forma, perturbactes nos demais processos
convidados s80 minimizadas. Além disso, néo € necessario suspender ou reiniciar a maguina
virtud em caso de intrusdo. Outra caracteristica exclusiva de nossa proposta € 0 uso de um
modelo de autorizagdo (ACL) para usuérios e processos construido automaticamente durante
afase de gprendizado do sstema.

Uma abordagem dternativa para o isolamento de detectores de intrusdo seria 0 uso
de nucleos com capacidade de definir contextos de usu&io isolados entre s (nicleos com
essa capacidade sho descritos em [Pfitzmann et d 2001; Embry 2001; Linux V Server Project
2004]). Neste caso, 0 detector de intrusdo seria indaado em um contexto privilegiado, com
Vis80 e possibilidade de acéo sobre os demais contextos. Essa abordagem pode ter bons
resultados em termos de desempenho, embora imponha 0 mesmo sistema operaciona atodos
0s contextos de aplicacdo, o que reduz suaflexibilidede.

7. Conclusao

Este atigo descreve uma proposta para aumentar a seguranca de sistemas
computacionais usando méaguinas virtuais. A base da proposta € monitorar as agdes dos 0s
processos convidados aravés de um mecanismo de detecgdo de intrusdo externo a méguina
virtua. Os dados utilizados na deteccéo de intrusfo sdo obtidos do monitor de maguina virtua
e analisados por um sstema de detecgéo de intrusdo no sstema hospedeiro. O detector de
intrusdo é inacessivel aos processos convidados e ndo pode ser comprometido por intrusos.
O detector de intrusdo pode monitorar a atividade de processos isolados, enquanto o médulo
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de resposta pode restringir a atividade de processos suspeitos sem perturbar  outros
Processos.

O objetivo principal do projeto, restringir a execugdo de processos suspeitos na
maquinavirtua e conseglientemente evitar o comprometimento do sistema, foi dcancado com
0 protétipo atual. Todavia, trabalhos complementares devem ser redlizados para melhorar o
desempenho dos mecanismos auais de deteccdo e resposta, e diminuir 0 custo imposto as
aplicagbes. No momento estamos estudando melhorias no codigo do UML e nos agoritmos
implementados.

Outro aspecto a ser considerado € a definicdo de formas mais flexiveis de interacéo
com o nlcleo convidado, que permitam, por exemplo, terminar, suspender ou modificar as
prioridades de processos suspeitos. As interagdes entre 0 modulo de resposta e o firewall do
sstema hospedeiro também precisam ser detal hadas e implementadas.

Para facilitar 0 uso do sistema, 0 proximo prototipo ird permitir que os modos de
monitoracéo e gprendizagem ocorram sSmultaneamente, para processos digtintos. 1sso ird
permitir a0 Sstema “aprender” o comportamento de uma nova gplicagdo enquanto monitora
0s demais processos. Outras questfes a estudar incluem a implementacdo de mecanismos de
deteccdo de intrusdo baseados em outros dados relevantes, como o tréfego de rede gerado
pel os processos convidados.
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