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Resumo: Os sistemas de detecgdo de intrusdo monitoram continuamente a atividade de
um sistema ou rede, buscando evidéncias de intrusdes. Entretanto, detectores de
intrusdo baseados em host podem ser adulterados ou desativados por invasores bem
sucedidos. Este trabalho apresenta uma arquitetura que visa proteger detectores de
intrusdo baseados em host através de maquinas virtuais. A proposta aqui apresentada
usa o isolamento de espacos de execugdo provido por um ambiente de maquinas
virtuais para separar o detector de intrusédo do sistema a monitorar. Em consequéncia,
o detector de intrusdo torna-se invisivel e inacessivel a eventuais intrusos. Os testes
realizados mostram a viabilidade dessa solucao.
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Abstract: Intrusion detection systems continuously watch the activity of a network or
system, looking for intrusion evidences. However, host-based intrusion detectors may
be tampered or disabled by successful intruders. This work presents an architecture
aimed to protect intrusion detectors by means of virtual machines. The proposal
presented here uses the execution space isolation provided by a virtual machine
environment to separate the intrusion detector from the system to monitor.
Consequently, the intrusion detector becomes invisible and inaccessible to intruders.
The evaluation tests showed the viability of the proposal.
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1. Introducéo

Diversas ferramentas contribuem para aumentar a seguranca de um sistema de computagéo,
entre as quais se destacam os sistemas de deteccdo de intrusdo. Tais sistemas monitoram
continuamente a atividade de um ambiente computacional, buscando evidéncias de intrusdes.

Méguinas virtuais podem ser usadas para melhorar a seguranca de um sistema computacional
contra ataques a seus servicos [Chen 2001]. O conceito de maquinavirtua foi definido nos anos 60; no
ambiente IBM VM/370, uma magquina virtual propiciava um ambiente de execucao exclusivo para cada
usu&io [Goldberg 1973]. O uso de maquinas virtuais vem se tornando interessante também em
sstemas computacionais modernos, devido a suas vantagens em termos de custo e portabilidade
[Blunden 2002]. Exemplos de ambientes de maquinas virtuais de uso corrente incluem osstema
VMWare [VMWare 1999] eo UML — User-Mode Linux [Dike 2000]. Um uso freqliente de sistemas
baseados em maguinas virtuais é a chamada consolidacéo de servidores: ao invés de usar \érios
equipamentos fisicamente separados, faz-se uso de apenas um equipamento, sobre o qua varias
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méguinas virtuais isoladas entre s hospedam diferentes sistemas operacionais convidados, com suas
aplicagOes e servigos.

Este trabalho apresenta a proposta e implementacdo de uma arquitetura destinada a proteger
detectores de intrusdo baseados em host, através da aplicacdo do conceito de méaguina virtua. A
proposta faz uso do isolamento de espacos de execucdo provido por um ambiente de maquinas virtuais
para separar o0 detector de intrusdo do sistema a monitorar. Essa separacdo protege o detector de
intrusdo, tornando-o invisivel e inacessivel aos processos dos sistemas operacionais convidados (e,
portanto, a eventuais intrusos).

2. Detecgéo de intrusio

Um sistema de deteccdo de intrusdo (IDS — Intrusion Detection System) continuamente
coleta e andlisa dados de um ambiente computacional, buscando detectar agdes intrusivas. Em relagéo
a origem dos dados analisados, existem duas abordagens basicas para a deteccdo de intrusdo [Allen
1999]: detectores baseados em rede (NIDS — network-based IDS), que analisam o tréfego de rede
dos sistemas monitorados, e detectores baseados em host (HIDS — host-based 1DS), que monitoram a
aividade local em um host, como processos, conexdes de rede, chamadas de sistema, arquivos de log,
etc. A maior deficiéncia dos detectores baseados em host € sua relativa fragilidade: para poder coletar
dados da atividade do sistema, 0 detector (ou um agente do mesmo) deve ser instalado na maquina a
monitorar. Esse software pode ser desativado ou modificado por um intruso bem sucedido, para
esconder sua presenca e suas atividades.

As técnicas usadas para analisar os dados coletados buscando detectar intrusdes podem ser
classficadas em dois grupos: detecgdo de assinatura, quando os dados coletados sdo comparados
com uma base de padrfes (assinaturas) de ataques conhecidos, e deteccdo de anomalia, quando os
dados coletados sGo comparados com dados previamente obtidos sobre o comportamento normal do
sistema. Desvios da normalidade sdo entdo tratados como ameagas. Uma forma de detectar intrusdes
é através da andlise de sequéncias de chamadas de sistema executadas pelos processos, pois estas
constituem uma rica fonte de informagdo sobre a atividade de um sistema. Vé&rios trabalhos cientificos
descrevem técnicas para deteccdo de anomalias usando esse tipo de informac&o. Nessa proposta foi
utilizado o dgoritmo apresentado em [Forrest 1996, Hofmeyr 1998].

3. Alteracdes Propostas

Através de modificagbes no monitor de maquinas virtuais é possivel coletar, de forma
transparente, informagdes sobre a atividade de cada sistema operaciona convidado, incluindo seus
usuérios, processos, conexdes de rede, etc. Essa informagéo € entdo enviada para um DS externo ao
ambiente, executando fora do sistema operaciona convidado. Fazendo uso de dados previamente
armazenados sobre o comportamento do sistema (criados a partir de execuges anteriores), o IDS
pode detectar comportamentos anémalos em usuérios e/ou processos, ou detectar indicios claros de
atividades suspeitas. Se ha suspeita de uma intrusdo, um sistema de resposta pode agir de forma a
impedi-la ou neutrdiza-la. Essa funcionalidade pode ser facilmente implementada interceptando as
chamadas de sistema emitidas pelos processos do sistema operaciona convidado.

4. Implementagdo eresultados

Um protétipo da arquitetura proposta foi implementado em uma plataforma Linux, usando o
monitor de magquinas virtuails UML — User-Mode Linux [Dike 2000]. O UML foi modificado para
permitir extrair dados detalhados do sistema convidado, como as chamadas de sistema emitidas pelos
processos convidados. A comunicagdo entre 0 monitor UML e 0s processos externos foi implementada
por pipes homeados (desta forma o sistema operaciona hospedeiro controla o fluxo de dados entre o
monitor e os demais médulos). O hardware usado nos experimentos foi um sistema PC com CPU
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Athlon XP 1600 e 512 MBytes de RAM. O sistema hospedeiro usado o Suse Linux Professional 9.0
(kernel 2.4.21), e como sistema convidado foi usado um Debian GNU/Linux 2.2 com kernel 2.6.1

O sistema proposto tem dois modos de operacdo: um modo de aprendizagem e um modo de
monitoracao. Quando operando no modo de aprendizagem, todos 0s processos executando no sistema
convidado e seus respectivos usuarios sao registrados como usuarios e processos autorizados, assim
como as sequiéncias de chamadas de sistema. Quando operando no modo monitoracdo, 0 modulo de
deteccdo de intrusdo recebe dados sobre o sistema convidado do monitor de maquina \irtud e os
compara com os dados previamente armazenados.

Algumas medidas de tempo foram efetuadas sobre comandos bésicos de usué&rio no sistema
convidado, para permitir avaliar o impacto da arquitetura sobre 0 desempenho do sistema. O tempo de
execucdo dos comandos ps, find, | s e who foram medidos em quatros situacdes distintas: @ no
sistema hospedeiro, b) no sistema convidado origina, ¢) no sistema convidado em modo aprendizagem
e d) no sstema convidado em modo monitoracdo. Cada experimento foi repetido 10 vezes, com
coeficientes de variagdo inferiores a 5% em todas as medidas.

A tabela 1 apresenta os tempos meédios de execucdo para cada comando e seus custos
relativos. O nimero de chamadas de sistema invocadas por cada processo também € apresentado.
Observa-se que & tempos de execucdo no sistema convidado (inha b) sGo muito superiores aos
observados no sistema hospedeiro (inha a); essa diferenca é devida ao ato custo de virtuaizagéo
apresentado pelo UML. Também sdo significativos os custos impostos pelas modificagdes no monitor
de maquina virtual para interagir com o0s mecanismos externos de aprendizagem, monitoragdo e
resposta (linhas ¢ e d). Esse custo é devido aimplementaco realizada ndo estar otimizada.

Tabela 1. Tempos médios de execucdo (em milissegundos)

find /
Comando ps —ef >/ dev/ nul | Is -1aR / >/dev/null who —-B
# chamadas de sistema 925 6958 18096 224
(a) sistema 22 41 166 2
hospedeiro tempo
. 40 146 371 13
(b) sistema terrsli)o
convidado custo 82% 256% 123% 550%
relativo a(a)
67 355 797 33
(c) modo E:?Efc?
dizad : 67% 143% 115% 154%
aprendizado relativo a (b) 0 b b b
70 388 819 16
(d) modo te”;'too
monitoragio custo 75% 166% 121% 23%
relativo a (b)

Adiciondmente, para avaiar quditativamente a efetividade da arquitetura em detectar e
bloquear ntrusdes, alguns testes foram realizados usando rootkits populares na Internet (disponivels
em http://www.antiser ver .it/Backdoor-Rootkit/).

Os rootkits modificam comandos do sistema operaciona para impedir a deteccdo de intrusos
(ocultando os processos, arquivos e conexdes de rede do intruso) e para roubar informacfes digitadas
como logins e senhas (através de modificagcbes em comandos como t el net, sshd e | ogi n).
Todas as ferramentas disponivels em todos os rootkits indicados foram executadas com parametros
default e foram detectadas em todas as execucOes. Os testes evidenciaram a efetividade e
complementaridade de ambos os mecanismos implementados pelo sistema: 0 mecanismo de deteccéo
de intrusdo detecta e impede a execugdo de programas conhecidos, mas adulterados, enquanto o
controle de acesso impede a execugéo de programas desconhecidos, ou de programas langados por
usuarios desconhecidos ou ndo-autori zados.
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5. Trabalhosrelacionados

A referéncia [Dunlap 2002] descreve uma experiéncia de uso de maquinas virtuais na
seguranca de sistemas. A proposta define uma camada intermedi&ria entre 0 monitor e 0 sistema
hospedeiro, denominada Revirt. Essa camada captura os dados enviados pelo processo syslogd (o
daemon padré Unix que gerencia mensagens de log) do sistema convidado e os envia a0 sistema
hospedeiro para armazenamento e futura andise. Entretanto, se o sistema convidado for invadido, o
processo syslogd pode ser terminado ou subvertido e as mensagens de log podem ser manipuladas
para ocultar o invasor, tornando o sistema sem efeito.

O trabalho que mais se aproxima de nossa proposta esté descrito em [Garfinkel 2003]. Ele
define uma arquitetura para a deteccdo de intrusBo em méquinas virtuais denominada VMI-IDS
(Virtual Machine Introspection Intrusion Detection System). Nossa proposta permite anaisar
processos isolados, detectando comportamentos andmalos e blogueando intrusdes provindas de
processos comprometidos. Dessa forma, perturbagdes nos demais processos convidados séo
minimizadas. Além disso, ndo é necessario suspender ou reiniciar a maquina virtual em caso de
intrusdo. Outra caracteristica exclusiva de nossa proposta € o uso de um modelo de autorizagéo (ACL)
para Usu&rios e processos construido automaticamente durante a fase de aprendizado do sistema.

6. Conclusao

O objetivo principa do projeto, restringir a execugdo de processos suspeitos na maguina virtual
e conseqlentemente evitar o comprometimento do sistema, foi acangado com o protétipo atual.
Todavia, trabahos complementares devem ser redizados para melhorar o desempenho dos
mecanismos atuais de deteccdo e resposta, e diminuir o custo imposto as aplicagées. No momento
estamos estudando melhorias no cddigo do UML e nos agoritmos implementados.
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